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	I الملخص: .

- منــذ العــام 2021، بــدأت المؤشــرات تعطــي دلالات علــى ان العــراق يتراجــع فــي المؤشــر 	
العالمــي للأمــن الســيبرانيGlobal Cybersecurity Index الصــادر عــن الاتحــاد الدولــي 
للأمــن  التنظيميــة  الهيــاكل  فــي  تحديــات  يواجــه  العــراق  ان  يؤشــر  وهــذا  للاتصــالات، 

العراقــي.  الســيبراني 

- العــراق يُصنّــف ضمــن البلــدان الناشــئة )Nascent( فــي اســتخدام التقنيــات لمواجهــة 	
فــإن  العالــم،  مــع  الاقتصــادي  للتكامــل  العــراق  لتطلعــات  ووفقــاً  الســيبرانية.  الجريمــة 
ضعــف البيئــة التنظيميــة فــي مجــال مواجهــة هــذا النــوع مــن الجرائــم يعتبــر مــن بيــن 
العوامــل الرئيســية التــي تعيــق دخــول العــراق إلــى المنصــات العالميــة للتبــادل الرقمــي، 
إلــى جانــب مخــاوف الجهــات الأجنبيــة المســتثمرة مــن الدخــول إلــى الســوق العراقــي، 

المتقــدم. والتكنولوجــي  الرقمــي  الاســتخدام  المشــروعات ذات  فــي  خاصــة 

- الرقابــة 	 العــراق، مثــل  يعانــي منهــا  التــي  الهيكليــة  الأزمــات  يمكــن معالجــة وحوكمــة  لا 
وتوســيع  التلــوث،  مســتويات  وقيــاس  الميــاه،  وتوزيــع  المناخــي،  والتدهــور  الصحيــة، 
الشــمول المالــي، وغيرهــا مــن العناصــر المســاهمة فــي تحقيــق التنميــة المســتدامة، مــا 
لــم يتــم بنــاء منظومــة رقميــة محميــة وقــادرة علــى العمــل بمســتوى عــالٍ مــن الموثوقيــة.

- يحتــاج العــراق إلــى اتخــاذ خطــوات جــادة فــي بنــاء الحكومــة الإلكترونيــة، تشــمل تطويــر 	
لمنــع  فعّالــة  أمنيــة  تدابيــر  واتخــاذ  الســيبراني،  الأمــن  الرقميــة، وتعزيــز  التحتيــة  البنيــة 

الاختراقــات والوصــول غيــر المصــرح بــه إلــى البيانــات والحقــوق.

- البلوكشــين 	 تقنيــات  مثــل  حديثــة،  تطبيقــات  لتبنــي  تدابيــر  اتخــاذ  إلــى  بحاجــة  العــراق 
)Blockchain(، التــي توفّــر مســتوى عــالٍ مــن الأمــان فــي التعامــات الماليــة مــن خــال 
حمايــة  فــي  التقنيــات  هــذه  اســتخدام  ويمكــن  بهــا.  التلاعــب  ومنــع  البيانــات  تشــفير 

المصرفيــة. والمعامــات  الذكيــة،  والعقــود  الرقميــة،  المدفوعــات 



                  

مركز البيان للدراسات والتخطيط4

- تطويــر أدوات اســتخدام الــذكاء الاصطناعــي فــي ابتــكار حلــول تتفاعــل مــع النظــام البيئــي 	
البيانــات الضخمــة، واكتشــاف الأنشــطة المشــبوهة فــي الأنظمــة  التنظيمــي، وتحليــل 
الماليــة، مــن شــأنه أن يعــزّز قــدرات المؤسســات العراقيــة علــى التعــرف علــى الهجمــات 

قبــل وقوعهــا واتخــاذ إجــراءات اســتباقية للحــد مــن آثارهــا.

- تبنــي تشــريعات قانونيــة فعّالــة وتطويــر إطــار قانونــي متكامــل ينظّــم الأنشــطة الرقميــة 	
ــق علــى كلٍّ مــن القطاعيــن الحكومــي والخــاص، إلــى جانــب تعزيــز التثقيــف وتنميــة  ويُطبَّ
الأمنيــة  التطــورات  مــع  تتــاءم  جديــدة  حلــول  عــن  البحــث  يســتلزم  بمــا  العــام،  الوعــي 
المعاصــرة، والابتعــاد عــن أســاليب المعالجــة التقليديــة، بهــدف إنشــاء بنيــة معلوماتيــة 

متقدمــة فــي العــراق تواكــب وتســهم فــي مجــاراة التســارع التكنولوجــي العالمــي.

- تعزيــز القــدرات البشــرية فــي مجــال الأمــن الســيبراني مــن خــال إنشــاء وتدريــب وتطويــر 	
كــوادر مهنيــة متخصصــة فــي كلٍّ مــن القطاعيــن الحكومــي والخاص، بما يؤهّلها لمواجهة 

التحديــات الســيبرانية بكفــاءة وفعاليــة.

- إنشــاء هيئــة وطنيــة مســتقلة للأمــن الســيبراني تتولــى التنســيق بيــن الجهــات الحكوميــة 	
والمؤسســات الخاصــة والهيئــات الدوليــة، بهــدف تبــادل المعلومــات المتعلقــة بالتهديــدات 
الســيبرانية وتطويــر اســتراتيجيات دفاعيــة فعّالــة. كمــا يشــمل ذلــك التعــاون مــع منظمــات 
دوليــة مثــل EC-Council و Cisco و Microsoft لتنظيــم ورش عمــل تدريبيــة متخصصــة.

- الســيبراني 	 بالأمــن  تُعنــى  العراقيــة  الجامعــات  فــي  متخصصــة  دراســية  برامــج  إدراج 
وعلاقتــه بتطويــر الآفــاق الاقتصاديــة فــي العــراق، حيــث يمكــن أن يســهم البحــث العلمــي 
فــي ابتــكار حلــول جديــدة لحمايــة الأنظمــة الرقميــة. كمــا يُعــد دعــم الابتــكار فــي قطــاع 
التكنولوجيــا الماليــة والتجــارة الإلكترونيــة خطــوة محوريــة لتعزيــز الاقتصــاد الرقمــي فــي 

البــاد.

- حــول 	 المعلومــات  لتبــادل  الأمنيــة  والهيئــات  الدوليــة  المنظمــات  مــع  الشــراكات  تعزيــز 
الإلكترونيــة. الجرائــم  لمكافحــة  الدوليــة  المعاهــدات  إلــى  والانضمــام  الســيبرانية  التهديــدات 
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.	II المقدمة: 

التهديــدات الرقميــة تمثّــل أحــد أبــرز التحديــات التــي تواجــه الــدول فــي العصــر الحديــث، إذ أصبحــت 
العــراق،  وفــي  الاقتصاديــة.  التحتيــة  البنيــة  مكوّنــات  مــن  أساســياً  مكوّنــاً  الإلكترونيــة  الأنظمــة 
يكتســب الاقتصــاد الرقمــي أهميــة متزايــدة فــي دعــم وتطــوّر مختلــف القطاعــات، مثــل الصناعــة 
والخدمــات والتجــارة. ومــع ذلــك، تواجــه البــاد تهديــدات متصاعــدة مــن الهجمــات الســيبرانية التــي 
تســتهدف المعلومــات المحميــة، ســواء كانــت بيانــات أفــراد أو بيانــات تعــود إلــى مؤسســات أو 
مجموعــات أخــرى، وتشــمل بيانــات حسّاســة، مــن بينهــا معلومــات الأنظمــة الماليــة والبيانــات 
يهــدد بشــكل مباشــر  مــا  للشــركات والمؤسســات،  اليوميــة  بالموجــودات والعمليــات  المتعلقــة 

اســتقرار الاقتصــاد الوطنــي.

إن الأمــن الســيبراني يُمثّــل مجموعــة مــن الإجــراءات والأنظمــة المتكاملــة التــي تهــدف إلــى حمايــة 
الــذي  المتســارع  الرقمــي  التحــول  الإلكترونيــة. وفــي ظــل  الهجمــات  مــن  المعلوماتيــة  الأنظمــة 
يشــهده العــراق، أصبحــت البنيــة التحتيــة الرقميــة أكثــر عرضــة للتهديــدات التــي قــد تُلحــق أضــراراً 
الشــخصية  البيانــات  حمايــة  علــى  الســيبراني  الأمــن  يقتصــر  ولا  الوطنــي.  بالاقتصــاد  جســيمة 
البنــوك، والمؤسســات  بــل يشــمل أيضــاً حمايــة الأنظمــة الاقتصاديــة الحيويــة، مثــل  فحســب، 
الماليــة، وشــبكات الطاقــة. وقــد شــهد العــراق منــذ عــام 2003 تحــولاً رقميــاً متناميــاً، جعلــه أكثــر 
اندماجــاً فــي الاقتصــاد الرقمــي العالمــي، وبالتالــي أكثــر عرضــة للهجمــات الســيبرانية. ومــع ذلــك، 
لا تــزال البــاد تواجــه تحديــات كبيــرة فــي بنــاء بنيــة تحتيــة رقميــة متينــة، وســنّ تشــريعات حديثــة، 
وتطويــر كــوادر متخصصــة فــي مجــال الأمــن الســيبراني، وهــو مــا جعــل العــراق مــن بيــن الــدول 
الأكثــر عرضــة لهــذه الهجمــات، نتيجــة الانفتــاح المتزايــد علــى العالــم والتطــور فــي المجــالات التقنيــة 

والمعلوماتيــة.1 

يُــراد مــن خلالــه توفيــر تدابيــر  تُعــد الاســتراتيجية الوطنيــة للأمــن الســيبراني فــي العــراق إطــاراً 
ّــز هــذه  متماســكة وإجــراءات فعّالــة لضمــان أمــن وحمايــة المعلومــات فــي الفضــاء الســيبراني. وترك
الاســتراتيجية علــى حمايــة البنيــة التحتيــة الحيويــة للمعلومــات، إلــى جانــب بنــاء ورعايــة مجتمــع 

إنترنــت يتمتــع بالموثوقيــة والأمــان.2

1-   مصطفى ابراهيم سلمان الشمري، الأمن السيبراني وأثره في الأمن الوطني العراقي، مجلة العلوم القانونية 
والسياسية، العدد ١، المجلد 10، جامعة ديالى كلية القانون والعلوم السياسية، جمهورية العراق، 2021، ص 149.

2-   وسن احسان عبد المنعم، احمد قيس احمد، تكنولوجيا المعلومات والأمن السيبراني، زمنية التطور 
وافتراضية الواقع وتخطي الحدود، دار ومطبعة الرفاه للطباعة والنشر، بغداد 2022، ص 89 -91. 
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ــف ضمــن  تتســم البيئــة العامــة للأمــن الســيبراني فــي العــراق بالضعــف النســبي، إذ لا يــزال يُصنَّ
الــدول الناشــئة فــي مجــال اســتخدام التقنيــات الخاصــة بمواجهــة الجريمــة الســيبرانية. وتُعــد هــذه 
الجرائــم خــارج نطــاق الأولويــات المجتمعيــة فــي العــراق، رغــم التحذيــرات الرســمية. فقــد كشــفت 
وزارة التخطيــط أن النســبة الأكبــر مــن الجرائــم الســيبرانية تُنفــذ عبــر مواقــع التواصــل الاجتماعــي، 
وســرقة  والاحتيــال،  المخــدرات،  وترويــج  والتهديــد،  الاختطــاف،  مثــل  جرائــم خطيــرة  وتشــمل 

المعلومــات الشــخصية، وغيرهــا مــن الانتهــاكات التــي تُهــدد أمــن الأفــراد والمجتمــع.3 

بــدأ تســجيل الإحصائيــات الرســمية المتعلقــة بالجريمــة الســيبرانية فــي العــراق منــذ عــام 2006، 
وذلك نتيجة للانتشار السريع للإنترنت وتزامناً مع ظهور الجرائم السيبرانية بشكل واسع، مثل 
غســل الأمــوال، والقرصنــة، والإرهــاب الإلكترونــي. وعنــد الرجــوع إلــى ســجلات مكتــب التحقيقــات 
الجنائيــة العراقيــة، نلاحــظ أن معــدل الجرائــم الســيبرانية قــد ارتفــع بنســبة %2.2 خــال الفتــرة مــا 

بيــن عامــي 2006 و2011.

العاصمــة  فــي  انعقــد  العــراق،  فــي  الســيبراني  للأمــن  فعالــة  اســتراتيجية  تطويــر  بهــدف 
مــع  بالتعــاون  الســيبراني«،  والأمــن  الإلكترونــي  العــراق  »مؤتمــر   2019 عــام  بغــداد 
الأوروبيــة،  للمفوضيــة  التابــع   )EC-Council( الإلكترونيــة  للاستشــارة  الدولــي  المجلــس 
العالمــي. المســتوى  علــى  الســيبراني  الأمــن  قضايــا  بمتابعــة  يُعنــى  مجلــس   وهــو 

وقــد هــدف المؤتمــر إلــى تحديــث وابتــكار العمليــات الاســتراتيجية والتكتيكيــة فــي مجــال الأمــن 
الســيبراني للحكومة العراقية، ومناقشــة مســتقبل الحكومة الإلكترونية، والتهديدات الســيبرانية 
ّــز المؤتمــر علــى تعزيــز الوعــي  المحتملــة التــي قــد يتعــرض لهــا العــراق، وســبل التصــدي لهــا. كمــا رك
العــام للحــد مــن الجريمــة الســيبرانية، وحمايــة البيانــات، وآليــات التعامــل مــع الحــوادث الســيبرانية، 
واســتعادة القــدرة علــى العمــل بعــد التعــرض للهجمــات. وشــهد المؤتمــر تأكيــداً علــى دور مجلــس 
)EC-Council( فــي تقديــم الدعــم الفنــي والاستشــاري للعــراق، ويأتــي هــذا الحــدث فــي إطــار خطط 
الحكومــة العراقيــة للاســتثمار فــي التحــول الرقمــي وتعزيــز قــدرات الأمــن الســيبراني الوطنيــة. 
 Global بالنســبة لعــام 2021، نلاحــظ ان العــراق تراجــع فــي المؤشــر العالمــي للأمــن الســيبراني
Cybersecurity Index الصادر عن الاتحاد الدولي للاتصالات اذ حصل على المرتبة 159 عالميا 
فــي مؤشــر الامــن الســيبراني مــن أصــل 182 دولــة بينمــا كان فــي المركــز 107 فــي التقريــر الســابق، 

ممــا يــدل علــى التحديــات التــي تواجــه الهيــاكل التنظيميــة للأمــن الســيبراني العراقــي.4 

3-  مصطفى ابراهيم سلمان الشمري، الأمن السيبراني وأثره في الأمن الوطني العراقي، مصدر سبق ذكره، ص 
.١٧١

4-  العراق يتراجع عالميا وعربيا في الأمن السيبراني، معلومة وردت على شبكة المعلومات الدولية )الانترنت(، 
متاحة على الموقع: https://shafaq.com /amp/ar/ مجتمع / العراق يتراجع - عالمياً وعربياً - في الأمن 

السيبراني.
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I.	II التهديدات السيبرانية التي تواجه الاقتصاد العراقي

يعد العراق من الدول التي تواجه تهديدات ســيبرانية متزايدة، تشــمل هذه التهديدات: الهجمات 
علــى البنيــة التحتيــة الرقميــة، واختــراق الأنظمــة الماليــة، وســرقة البيانــات الحساســة، واختــراق 
شــبكات الإنترنــت. وفــي عــام 2022 تــم رصــد زيــادة كبيــرة فــي الهجمــات الســيبرانية، خاصــة تلــك 

التــي اســتهدفت القطــاع المالــي والبنيــة التحتيــة الحيويــة.

تشــمل التهديــدات الســيبرانية التــي تواجــه العــراق: الهجمــات علــى الأنظمــة الماليــة، واختــراق 
المؤسســات الحكوميــة، وســرقة البيانــات الحساســة، بالإضافــة إلــى الهجمــات التــي تســتهدف 
الجرائــم  معــدلات  فــي  تصاعــداً  العــراق  يشــهد  دوليــة،  لتقاريــر  ووفقــاً  الحيويــة.  التحتيــة  البنيــة 
الســيبرانية، لا ســيما فــي ظــل توجهــه نحــو الاندمــاج فــي الاقتصــاد العالمــي، والمســاعي الراميــة 
إلــى تســريع انتقــال المعــارف والمهــارات التقنيــة إلــى الداخــل العراقــي. ومــن أبــرز الأمثلــة علــى هــذه 
الهجمــات، الهجــوم الســيبراني الكبيــر الــذي اســتهدف النظــام المصرفــي فــي عــام 2020، والــذي 
إلــى تســرب بيانــات حساســة. كمــا وقعــت هجمــات أخــرى  أثـّـر علــى آلاف المســتخدمين وأدى 
اســتهدفت قواعــد البيانــات الوطنيــة الخاصــة بالأفــراد. وتُعــد مثــل هــذه الهجمــات تهديــداً مباشــراً 
تداعيــات  عليــه  يترتــب  قــد  العراقــي، ممــا  المالــي  النظــام  فــي  والمســتثمرين  المواطنيــن  لثقــة 

اقتصاديــة كبيــرة.

1- الهجمات السيبرانية على البنية التحتية الحيوية 

تتعــرض البنيــة التحتيــة الحيويــة فــي العــراق، بمــا فــي ذلــك شــبكات الكهربــاء والميــاه والاتصــالات، 
لهجمــات إلكترونيــة متزايــدة. وقــد تــؤدي هــذه الهجمــات إلــى تعطيــل الخدمــات الأساســية، ممــا 
يؤثــر بشــكل مباشــر علــى النشــاط الاقتصــادي، ويزيــد مــن تكاليــف تشــغيل الأنظمــة. وغالبــاً مــا 
تســتهدف هــذه الهجمــات الأنظمــة التشــغيلية لشــبكات الخدمــات الحيويــة، وهــو مــا يتســبب فــي 
توقــف الإمــدادات الحيويــة، ويؤثــر ســلباً علــى قطاعــات الإنتــاج الصناعــي والتجــاري. ونتيجــة لذلــك، 
تتزايــد الأعبــاء الاقتصاديــة وتضعــف قــدرة الدولــة علــى الحفــاظ علــى الاســتقرار الخدمــي والتنموي.
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2- اختراق البيانات والأنظمة المالية والمصرفية

فــي ظــل التحــول الرقمــي الــذي تشــهده المؤسســات الماليــة فــي العــراق، أصبحــت الهجمــات التــي 
تســتهدف البيانــات المصرفيــة أكثــر تعقيــداً. هــذه الهجمــات تشــمل ســرقة المعلومــات الشــخصية 
وحســابات البنــوك، وهــو مــا يــؤدي إلــى تدميــر الثقــة فــي القطــاع المالــي. وتشــمل ســرقة البيانــات 
الماليــة، واختــراق الحســابات المصرفيــة، والهجمــات التــي تطالــب بالفديــة الماليــة والتــي تــؤدي 
إلــى خســائر ماليــة ضخمــة، مثــال الهجــوم الســيبراني علــى المصــارف العراقيــة عــام 2020، الــذي 

أدى إلــى تســريب بيانــات حساســة لآلاف المســتخدمين.

3- الهجمات التي تستهدف الشركات والمؤسسات الحكومية

الســيبرانية، حيــث  للهجمــات  رئيســية  أهدافــاً  الكبــرى  والشــركات  الحكوميــة  المؤسســات  تُعــد 
يعتمــد المهاجمــون علــى أســاليب متعــددة مثــل البرمجيــات الخبيثــة، والتصيــد الاحتيالــي، وأحيانــاً 
الفســاد الداخلــي للوصــول إلــى معلومــات حساســة. وتــؤدي هــذه الهجمــات إلــى تســريب بيانــات 
تؤثر بشكل مباشر على السياسات الاقتصادية والإدارة المالية، مما يشكلّ تهديداً حقيقياً للأمن 
القومــي. وغالبــاً مــا تســتهدف هــذه الهجمــات الــوزارات والهيئــات الاقتصاديــة الكبــرى باســتخدام 
تقنيــات متقدمــة لاختــراق أنظمتهــا، وهــو مــا ينعكــس ســلباً علــى اســتقرار الدولــة وقدرتهــا علــى 

إدارة الملفــات الماليــة والاقتصاديــة بكفــاءة.

4- الهجمات على التجارة الإلكترونية

مــع تزايــد الاعتمــاد علــى التجــارة الإلكترونيــة فــي العــراق، أصبحــت الشــركات الصغيرة والمتوســطة 
عرضة لهجمات ســيبرانية تســتهدف منصات الدفع الرقمي، مما يعرّضها لخســائر مالية فادحة 
ويقــوّض ثقــة المســتهلكين فــي البنيــة الرقميــة. وتؤثــر هــذه الهجمــات بشــكل مباشــر علــى نمــو 
.)Fintech( الاقتصــاد الرقمــي، كمــا تــؤدي إلــى تراجــع الاســتثمارات فــي قطــاع التكنولوجيــا الماليــة
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.	IV العلاقة بين الأمن السيبراني والتنمية الاقتصادية

إن البيئــة الإلكترونيــة الآمنــة تــؤدي إلــى تعزيــز ثقــة المســتثمرين فــي الاقتصــاد العراقــي، ويعــد 
الأمــن الســيبراني أحــد العوامــل الأساســية التــي تؤثــر علــى بيئــة الأعمــال والاســتثمار، حيــث يســهم 
فــي خلــق بيئــة رقميــة موثوقــة تتيــح للمســتثمرين إمكانيــة ممارســة أنشــطتهم بأمــان. وفــي الدول 
أكبــر فــي ســامة المعامــات  التــي تمتلــك أنظمــة ســيبرانية قويــة، يتمتــع المســتثمرون بثقــة 
الماليــة، وحمايــة بياناتهــم، واســتقرار الأســواق الرقميــة، ويمكــن أن يؤثــر الأمــن الســيبراني علــى 

قــرارات المســتثمرين بواســطة:5 

• حمايــة الأصــول الرقميــة: تجنــب الشــركات الاســتثمارية فــي بيئــات غيــر آمنــة هــو أمــر 	
ضــروري، حيــث يــزداد القلــق بشــأن ســرقة البيانــات أو الهجمــات الســيبرانية التــي قــد تُلحــق بهــا 

خســائر كبيــرة.

• ضمــان اســتمرارية الأعمــال: يُفضّــل المســتثمرون الأســواق التــي تمتلــك نظــم حمايــة 	
الإلكترونيــة. الهجمــات  انقطــاع بســبب  الأعمــال دون  متقدمــة، تضمــن اســتمرارية 

•  الامتثــال إلــى المعاييــر الدوليــة: الــدول التــي تواكــب المعاييــر العالميــة للأمــن الســيبراني 	
)مثــل GDPR ،Framework Cybersecurity NIST ،27001 ISO( تجــذب اســتثمارات أجنبيــة 

أكثــر، لأن الشــركات العالميــة تحتــاج إلــى بيئــة تتوافــق مــع هــذه المعاييــر. 

• سن تشريعات لحماية البيانات والاستثمارات الرقمية وفقاً للمعايير الدولية.	

• تحفيز الشركات التقنية العالمية للاستثمار من خلال بيئة رقمية آمنة ومستقرة.	

وعلــى صعيــد التحــول الرقمــي فــي العــراق، يعتمــد بشــكل أساســي علــى مــدى قــوة منظومــة 
الأمــن الســيبراني. إذ إن أي ضعــف فــي الحمايــة الإلكترونيــة ســيؤثر علــى نجــاح مشــاريع الحكومــة 
الأمــن  أهميــة  تأتــي  هنــا  ومــن  الإلكترونيــة.  والتجــارة  الرقميــة،  الماليــة  والخدمــات  الإلكترونيــة، 

الســيبراني فــي دعــم مشــاريع الحكومــة الإلكترونيــة، كونهــا:6 

5-  اماني احمد وابو يوسف، واقع الافصاح عن تقرير ادارة مخاطر الامن السيبراني وأثره على قرارات الاستثمار 
ومنح الائتمان في البورصة، المجلة المصرية للدراسات التجارية، المجلد 13، العدد 2، 2021.

6-  علي سعيد دبي، تأثير ضعف البنية التحتية الرقمية على الامن السيبراني في العراق، مقالة منشورة،2025على 
..https://www.researchgate.net/publication:الرابط

https://www.researchgate.net
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• تحتــاج الحكومــة الإلكترونيــة إلــى بنيــة تحتيــة إلكترونيــة محميــة تضمــن عــدم تعــرض 	
بالبيانــات. التلاعــب  أو  للاختــراق  الحكوميــة  الخدمــات 

• ضعــف الأمــن الســيبراني قــد يــؤدي إلــى تعطيــل الخدمــات الرقميــة أو ســرقة البيانــات 	
  .DDoS الشــخصية للمواطنيــن، مثــال هجــوم

• للــوزارات، 	 الإلكترونيــة  الخدمــات  إلــى تعطيــل  يــؤدي  قــد  الــذي  المــوزع  الخدمــة  رفــض 
الدفــع  أنظمــة  علــى  الرقمــي  الاقتصــاد  ويعتمــد  البنكيــة،  والخدمــات  الرقمــي،  الدفــع  وأنظمــة 

الســيبرانية. للهجمــات  رئيســياً  هدفــاً  يجعلــه  ممــا  الإلكترونيــة،  والتجــارة  الإلكترونــي 

• غيــاب التدابيــر الأمنيــة القويــة قــد يــؤدي إلــى اختــراق حســابات العمــاء وســرقة الأمــوال، 	
ممــا يهــدد ثقــة المســتخدمين فــي الاقتصــاد الرقمــي.

• 	 Blockchain اســتخدام تقنيــات حديثــة لتعزيــز الأمــن الســيبراني، مثــل تطبيــق تقنيــات
البلوكشــين يوفــر مســتوى أمــان عــالٍ فــي التعامــات الماليــة مــن خــال تشــفير البيانــات ومنــع 
التلاعــب بهــا، ويمكــن اســتخدام هــذه التقنيــات لحمايــة المدفوعــات الرقميــة، والعقــود الذكيــة، 

المصرفيــة. والمعامــات 

• كمــا يمكــن اســتخدام الــذكاء الاصطناعــي فــي ابتــكار الحلــول التــي تتفاعــل مــع النظــام 	
البيئــي التنظيمــي فــي تحليــل البيانــات الضخمــة واكتشــاف الأنشــطة المشــبوهة فــي الأنظمــة 
الماليــة، والــذي يمكنــه تحســين قــدرات المؤسســات العراقيــة فــي التعــرف علــى الهجمــات قبــل 

وقوعهــا واتخــاذ إجــراءات اســتباقية.
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	V التحديات أمام تنفيذ استراتيجيات الأمن السيبراني في العراق.

1- الافتقار إلى البنية التحتية التقنية المتطورة

تعانــي العديــد مــن القطاعــات فــي العــراق مــن بنيــة تحتيــة رقميــة ضعيفــة، ممــا يجعلهــا عرضــة 
للاختراقــات والهجمــات الســيبرانية، إلا أن البنيــة التحتيــة للأمــن الســيبراني لا تــزال فــي مراحلهــا 
الحديثــة  الأمنيــة  الأنظمــة  إلــى  تفتقــر  والخاصــة  الحكوميــة  المؤسســات  مــن  والعديــد  الأولــى، 
وتعتمــد العديــد مــن المؤسســات علــى أنظمــة تكنولوجيــة قديمــة، غيــر محدثــة، وغيــر مؤمنــة 
بشــكل كافٍ، لذلــك هنــاك حاجــة إلــى تحديــث البنيــة التحتيــة الرقميــة والاســتثمار فــي أنظمــة 

حديثــة مقاومــة للاختراقــات.

2- التحديات القانونية 

مــن أكبــر التحديــات التــي تواجــه العــراق هــي القوانيــن الحاليــة التــي لا تغطــي بشــكل كامــل قضايــا 
الأمــن الســيبراني. كمــا أن هنــاك غيابــاً لتشــريعات واضحــة تتعلــق بحمايــة البيانــات والخصوصيــة. 
المعلومــات  الســيبراني وحمايــة  بالأمــن  الخاصــة  الحكوميــة  والقوانيــن  التشــريعات  إن ضعــف 
يســتوجب تبنــي تشــريعات قانونيــة فعّالــة، وتطبيقهــا علــى القطاعيــن الحكومــي والخــاص. وهــذا 
يتطلــب تنفيــذ إجــراءات أمنيــة محــددة فــي الــوزارات والمؤسســات، بالإضافــة إلــى القطــاع الخــاص، 

ممــا يعــزز مــن الأمــن المعلوماتــي والســيبراني علــى حــد ســواء فــي العــراق.

3- نقص الوعي العام 

يعانــي العديــد مــن المســتخدمين فــي العــراق مــن نقــص فــي الوعــي الكافي حــول مخاطر الإنترنت 
عنــد  الأفــراد  ســلوك  لتحســين  توعيــة  تنظيــم حمــات  الأمــر  ويتطلــب  الســيبرانية.  والتهديــدات 
التعامــل مــع البيانــات والأنظمــة الرقميــة. بالإضافــة إلــى ذلــك، هنــاك ضعــف فــي إدراك شــركات 
التثقيــف  يتطلــب  ممــا  المعاصــرة،  الأمنيــة  المخاطــر  لحجــم  المحليــة  المعلومــات  تكنولوجيــا 
وتنميــة الوعــي لديهــم بــأن التحديــات الأمنيــة المعاصــرة تختلــف عــن تلــك التــي كانــت فــي المراحــل 
الســابقة. وهــذا يســتلزم البحــث عــن حلــول جديــدة مناســبة للتطــورات الأمنيــة الحديثــة، والابتعــاد 
عــن وســائل المعالجــة التقليديــة بهــدف إنشــاء بنيــة تحتيــة تكنولوجيــة متقدمــة فــي العــراق تواكــب 

التطــور الســريع فــي العالــم.
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4-نقص الكفاءات

لا يــزال العــراق يعانــي مــن نقــص حــاد فــي أعــداد الكــوادر الكفــوءة والمهنييــن المدربيــن فــي مجــال 
الأمــن الســيبراني، ممــا يزيــد مــن صعوبــة مواجهــة التهديــدات المتزايــدة. وينعكــس هــذا النقــص 
علــى مخــاوف التوســع فــي الأنشــطة الاقتصاديــة التــي تعتمــد علــى نقــل البيانــات. ويُعــد ضعــف 
القــدرات المهنيــة المحليــة فــي مجــال أمــن المعلومــات المتقدمــة والأمــن الســيبراني مــن أبــرز 
التحديــات، ممــا يتطلــب العمــل الجــاد علــى إنشــاء وتدريــب وتطويــر كــوادر مهنيــة محترفــة فــي كل 
مــن القطاعيــن الحكومــي والخــاص، تكــون مؤهلــة لمواجهــة التحديــات الســيبرانية بكفــاءة وفاعلية.

.	VIاستراتيجيات المواجهة للأمن السيبراني في العراق

1- تطوير الإطار القانوني والتنسيق بين الجهات المعنية

يجــب علــى العــراق تطويــر إطــار قانونــي قــوي ينظــم الأنشــطة الرقميــة، والتنســيق بيــن الجهــات 
المتعلقــة  المعلومــات  تبــادل  أجــل  مــن  الدوليــة  والهيئــات  الخاصــة  والمؤسســات  الحكوميــة 
بالتهديدات وتطوير استراتيجيات دفاعية. فضلاً عن تحديث القوانين المتعلقة بالأمن السيبراني 
وتوســيع إطــار حمايــة البيانــات الشــخصية، ويشــمل تطويــر الإطــار القانونــي والتشــريعي، تحديــث 
 NIST Cyber securityو GDPR القوانيــن العراقيــة بمــا يتماشــى مــع المعاييــر الدوليــة، مثــل

Framework. وانشــاء هيئــة وطنيــة مســتقلة للأمــن الســيبراني لتنظيــم هــذا القطــاع.

2- تعزيز التعليم والتدريب في مجال الأمن السيبراني

يحتــاج العــراق إلــى تعزيــز القــدرات البشــرية فــي مجــال الأمــن الســيبراني مــن خــال إقامــة برامــج 
تدريبيــة علــى مســتوى الأفــراد والمؤسســات، يمكــن تقليــل الفجــوة المعرفيــة والمهاريــة فــي هــذا 
المجــال الحيــوي. وإنشــاء هــذه البرامــج التدريبيــة يأتــي لتحســين مهــارات القــوى العاملــة فــي مجــال 

الأمــن الســيبراني وتشــمل:

• إدراج برامج دراسية متخصصة في الجامعات العراقية.	

• التعــاون مــع منظمــات دوليــة مثــل: EC-Council   وCisco وMicrosoft لعقــد ورش عمــل 	
تدريبية.
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اما أهمية البحث العلمي في تطوير الأمن السيبراني فتتضح كما يلي:

• يمكــن للبحــث العلمــي أن يســاعد فــي اكتشــاف حلــول جديــدة لحمايــة الأنظمــة الرقميــة 	
فــي العــراق.

• تعزيــز الأبحــاث فــي الجامعــات العراقيــة سيســاهم فــي إعــداد كــوادر محليــة قــادرة علــى 	
الســيبرانية. التهديــدات  مواجهــة 

• إطــاق مراكــز بحثيــة متخصصــة فــي الجامعــات العراقيــة لدراســة الهجمــات الســيبرانية 	
وتطويــر أنظمــة حمايــة مبتكــرة.

• توفير تمويل حكومي ومؤسسي لدعم المشاريع البحثية في الأمن السيبراني.	

3- تقنيات الوقاية المتقدمة

يجــب علــى العــراق اســتثمار التقنيــات المتقدمــة مثــل الــذكاء الاصطناعــي والتحليــل القائــم علــى 
التنبؤ للكشف المبكر عن الهجمات السيبرانية، هذه التقنيات تستطيع تحليل الأنماط السلوكية 
للأجهــزة وتحديــد المخاطــر المحتملــة فــي وقــت مبكــر، ممــا يســاعد علــى اتخــاذ الإجــراءات الوقائيــة 
المناســبة. ذلــك بواســطة تعزيــز التعــاون مــع شــركات التكنولوجيــا العالميــة للحصــول علــى تقنيــات 

متقدمة وتشــمل:

• تطبيقات الذكاء الاصطناعي والتعلم الآلي في اكتشاف التهديدات الإلكترونية والتصدي 	
لها.

• 	.)IDS/IPS( الاستثمار في التشفير المتقدم وتقنيات كشف الاختراقات
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4- التعاون الإقليمي والدولي

بمــا أن الهجمــات الســيبرانية يمكــن أن تتجــاوز الحــدود الوطنيــة، ينبغــي علــى العــراق تعزيز التعاون 
مع الدول الأخرى، وخاصة في المنطقة، لمكافحة هذه التهديدات بشــكل جماعي وتشــمل:

• حــول 	 المعلومــات  لتبــادل  الأمنيــة  والهيئــات  الدوليــة  المنظمــات  مــع  الشــراكات  تعزيــز 
الســيبرانية. التهديــدات 

• الانضمام إلى المعاهدات الدولية لمكافحة الجرائم الإلكترونية.	

٥- تطوير البنية التحتية والاستثمار في التكنولوجيا الحديثة

يتطلــب تأميــن الأنظمــة الماليــة والبنيــة التحتيــة الرقميــة فــي العــراق اســتثماراً كبيــراً فــي التقنيــات 
البيانــات الماليــة والمصرفيــة مــن  البيانــي، لحمايــة  الحديثــة مثــل التشــفير المتقــدم والتحليــل 
الهجمــات الإلكترونيــة، فضــاً عــن بنــاء أنظمــة حمايــة متقدمــة باســتخدام تقنيــات حديثــة مثــل 

الــذكاء الاصطناعــي والتعلــم الآلــي وتشــمل:

• تحديث أنظمة الحكومة الإلكترونية وضمان تأمينها ضد الاختراقات.	

• الاقتصــاد 	 لتعزيــز  الإلكترونيــة  والتجــارة  الماليــة  التكنولوجيــا  قطــاع  فــي  الابتــكار  دعــم 
الرقمــي.

6- تطوير الخطط الوطنية

الســيبرانية  الهجمــات  لمكافحــة  تطويــر خطــة وطنيــة  تشــمل  التــي  العمليــة  الخطــوات  اتخــاذ 
تشــمل جميــع القطاعــات، إلــى جانــب تشــجيع إنشــاء مركــز لتنســيق الأمــن الســيبراني يشــمل 

علــى:  الحكوميــة والخاصــة، وهــذا ســيعمل  الجهــات  مختلــف 

• رصد التهديدات السيبرانية والاستجابة السريعة للهجمات.	

• وضع سياسات الأمن السيبراني وإجراء التدريبات الوطنية. 	
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7- الربط بين الأمن السيبراني والنمو الاقتصادي الرقمي

تشير العديد من الدراسات إلى أن الاستثمار في الأمن السيبراني يمكن أن يكون له تأثير إيجابي 
علــى الاقتصــاد الرقمــي مــن خــال حمايــة الأنظمــة الاقتصاديــة، ويتــم تعزيــز ثقــة المســتثمرين 
والمواطنيــن فــي الخدمــات الرقميــة، ممــا يــؤدي إلــى مزيــد مــن الاســتثمارات فــي قطاعــات مثــل 

التجــارة الإلكترونيــة والخدمــات الماليــة الرقميــة.

مــن المهــم أن يُعــزّز العــراق تعاونــه مــع المجتمــع الدولــي فــي مجــال الأمــن الســيبراني، ســواء مــن 
خــال توقيــع اتفاقيــات مــع منظمــات دوليــة متخصصــة، أو عبــر المشــاركة فــي تدريبــات ومشــاريع 
مشــتركة تهــدف إلــى بنــاء القــدرات وتعزيــز الجاهزيــة الســيبرانية. كمــا يتطلــب الأمــر زيــادة الاهتمــام 
بالشــؤون الســيبرانية علــى المســتوى الوطنــي، ويشــمل ذلــك تأســيس كليــات وأقســام علميــة 
متخصصــة فــي مجــال الأمــن الســيبراني، فضــاً عــن بنــاء مؤسســات ووحــدات ســيبرانية تُحاكــي مــا 
هــو معمــول بــه فــي الــدول المتقدمــة. ويُعــدّ تشــريع القوانيــن والدخــول فــي اتفاقيــات دوليــة مــن 

شــأنه دعــم وتطويــر منظومــة الأمــن الســيبراني فــي العــراق بشــكل مســتدام.

وترتيبــاً علــى ذلــك، يمكــن القــول إنــه فــي إطــار تدعيــم الأمــن الســيبراني عبــر تكنولوجيــا المعلومــات، 
يتكــوّن الإطــار التكنولوجــي للأمــن الســيبراني فــي العــراق مــن العناصــر الآتية:7

1- تطويــر وبنــاء إطــار تكنولوجــي وطنــي للأمــن الســيبراني، والــذي يحــدد بــدوره متطلبــات 
الســيطرة علــى الأمــن الســيبراني العراقــي.

الأمــن  ونظــم  للمنتجــات  شــهادات  وإصــدار  لتقييــم  وطنــي  برنامــج  إنشــاء  علــى  العمــل   -2
الســيبراني.

7-   علاء السالمي، المدخل الى الأمن السيبراني، دار الذاكرة للنشر والتوزيع، بغداد، ط1، ص 301.
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I.	VI الخاتمة

يُعــد الأمــن الســيبراني ركيــزة أساســية للحفــاظ علــى اســتقرار الاقتصــاد العراقــي فــي 
للتهديــدات  التصــدي  إنّ  إذ  الرقمــي.  العالــم  يشــهدها  التــي  المتســارعة  التحــولات  ظــل 
الرقميــة يتطلــب تنســيقاً فعــالاً بيــن الجهــات الحكوميــة، مــن خــال تبنــي اســتراتيجيات 
أمنيــة قويــة وشــاملة، تشــمل تطويــر الأطــر التشــريعية، وتعزيــز التعــاون بيــن القطاعيــن 
العلمــي،  البحــث  فــي  توعيــة مجتمعيــة، والاســتثمار  والخــاص، وإطــاق حمــات  العــام 
فضــاً عــن تنميــة القــدرات البشــرية، واعتمــاد تقنيــات حديثــة لرصــد الهجمــات الســيبرانية 
والتصــدي لهــا. ورغــم التحديــات العديــدة التــي يواجههــا العــراق فــي هــذا المجــال، فــإنّ 
الاســتثمار الاســتراتيجي فــي الأمــن الســيبراني يمكــن أن يســهم بشــكل كبيــر فــي بنــاء 
مســتقبل رقمــي أكثــر أمانــاً واســتقراراً، ويعــزز مــن قــدرة الاقتصــاد الوطنــي علــى الصمــود 
فــي وجــه التهديــدات المتزايــدة. ويســتلزم ذلــك اســتمرار التنســيق بيــن الحكومــة والقطــاع 
الخــاص للعمــل جنبــاً إلــى جنــب علــى تطويــر حلــول مبتكــرة وشــاملة لمواجهــة التحديــات 
وثيقــاً  ارتباطــاً  مرتبطــاً  بــات  العراقــي  الاقتصــاد  مســتقبل  إن  المتصاعــدة.  الســيبرانية 
بحمايــة البيانــات والبنيــة التحتيــة الرقميــة، مــا يجعــل مــن الأمــن الســيبراني أولويــة وطنيــة 
لا غنــى عنهــا لضمــان نمــو الاقتصــاد الرقمــي، وجــذب الاســتثمارات الأجنبيــة، وتحقيــق 

التنميــة المســتدامة.
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